Datenschutzinformation der App HENRI und des Webportals HENRI

1.

Allgemeines

Die nachfolgende Datenschutzinformation gilt explizit fir die Nutzung der App HENRI (nachfol-
gend kurz: App) und die Nutzung des HENRI Web-Portals (nachfolgend kurz: Web-Portal) zu fin-
den unter: https://henri.swkl.de/ der Stadtwerke Kamp-Lintfort GmbH. Sie geht den allgemei-
nen Datenschutzinformationen vor.

Der Schutz lhrer personlichen Daten hat fir die Stadtwerke Kamp-Lintfort GmbH einen hohen
Stellenwert. Daher mochten wir Sie dariber informieren, welche persénlichen Daten wir bei der
Nutzung unserer Produkte (Web-Portal und App) erfassen, wie diese verwendet werden und
welche Gestaltungsmaoglichkeiten Sie haben.

Personenbezogene Daten im Sinne dieser Datenschutzinformation sind samtliche Informatio-
nen, die einen Bezug zu lhrer Person aufweisen. Relevante personenbezogene Daten sind ins-
besondere Daten, die wahrend der Nutzung der App bzw. des Web-Portals erhoben werden (z.B.
User-IDs, IP-Adressen), lhre personlichen Daten (z.B. Name, Adresse, Kontaktdaten, Geburtsda-
tum), lhre Zugangsdaten (z.B. Passwort) sowie Trackingdaten (u.a. IP-Adresse).

Unsere nachfolgende Datenschutzinformation gemaR Artikel 13, 14 DSGVO soll lhnen Antwor-
ten auf die wichtigsten Fragen geben.

Verantwortliche Stelle inkl. Kontaktdaten
Verantwortlich fur die Verarbeitung Ihrer personenbezogenen Daten ist:

Stadtwerke Kamp-Lintfort GmbH
Vertreten durch: Frank Rattmann (Geschaftsfihrer)

Kontaktdaten:

Stadtwerke Kamp-Lintfort GmbH
Wilhelmstr. 1a

47475 Kamp-Lintfort

Telefon: +49 (2842) /930-0
Fax: +49 (2842) / 930 — 36
E-Mail: info@swkl.de

Datenschutzbeauftragter

Bei Fragen oder Kommentaren zum Datenschutz der Stadtwerke Kamp-Lintfort GmbH erreichen
Sie den Datenschutzbeauftragten iber die zuvor genannten Kontaktdaten oder per E-Mail Gber
datenschutz@swkl.de.

Rechtsgrundlagen fiir die Erhebung, Verarbeitung und Nutzung von personenbezogenen Da-
ten

Wir erheben, verarbeiten und/oder nutzen lhre personenbezogenen Daten nur, wenn Sie ein-
gewilligt haben oder dies gesetzlich erlaubt ist (,,Verbot mit Erlaubnisvorbehalt).

Rechtsgrundlagen sind insbesondere:
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5.1.

5.2.

= Art. 6 Abs. 1lit. ai.V.m. Art. 7 DSGVO - das Vorliegen einer Einwilligung des Betroffenen,

= Art. 6 Abs. 1 lit. b DSGVO - die Verarbeitung ist zur Erflillung der vertraglichen Pflichten der
Verantwortlichen erforderlich, weil Sie bspw. die App und/oder das Web-Portal nutzen, o-
der

= Art. 6 Abs. 1lit. f DSGVO - die Verarbeitung erfolgt aufgrund unserer berechtigten Interessen
(bspw. Analyse und Fortentwicklung unserer Produkte, Steigerung der wirtschaftlichen Effi-
zienz).

Wenn Sie sich fiir die Nutzung der App bzw. des Web-Portals entschieden haben, erheben, ver-
arbeiten oder nutzen wir lhre personenbezogenen Daten — soweit nicht anders angegeben —um
Ihnen die Verwaltung lhrer Daten liber lhr mobiles Endgerat oder lhren Computer zu ermogli-
chen (Art. 6 Abs. 1 lit. b DSGVO). Im Ubrigen erheben, verarbeiten oder nutzen wir Ihre perso-
nenbezogenen Daten aufgrund unseres berechtigten Interesses, um die IT-Sicherheit und eine
komfortable Nutzung der App und des Web-Portals zu gewahrleisten (Art. 6 Abs. 1 lit. f DSGVO).

In Ziffer 5 erlautern wir Ihnen die einzelnen Datenerhebungszwecke im Detail.

Art der personenbezogenen Daten und Zwecke zu denen diese Daten bei der Nutzung der App
oder bei Nutzung des Web-Portals erhoben werden

Allgemeines
Die App konnen Sie kostenlos liber den Google Playstore oder iOS App Store herunterladen.

Das Web-Portal finden Sie auch jederzeit online auf der Webseite der Stadtwerke Kamp-Lintfort
unter https://www.swkl.de/henri oder henri.swkl.de

Datenerhebung bei Installation der App und Aufruf des Web-Portals

Wenn Sie die App oder das Web-Portal der Stadtwerke Kamp-Lintfort nutzen méchten, erheben
wir die folgenden Daten, die fiir uns technisch erforderlich sind, um Ihnen die Funktionen unse-
rer mobilen App bzw. des Web-Portals anzubieten und deren Stabilitdt und Sicherheit zu ge-
wahrleisten:

= Datum und Uhrzeit der Anfrage

= |P-Adresse und Serviceprovider des Nutzers/der Nutzerin

= Zugriffsstatus/HTTP-Statuscode

= jeweils Ubertragene Datenmenge und abgerufene Daten

= Betriebssystem und dessen Oberflache

= Sprache und Version der Browsersoftware.

= |hre Geratekennzeichnung, (sog. IMEI = International Mobile Equipment Identity)

= eindeutige Nummer des Netzteilnehmers (IMSI = International Mobile Subscriber Identity)

Zur Erbringung der App- bzw. Web-Portal-Funktionen und zur Erfiillung unserer eigenen Ver-
pflichtungen geben wir zum einen Ihre Daten an unsere Dienstleister (siehe Ziffer 7) weiter, zum

anderen empfangen wir von diesen Daten.

Dartiber hinaus speichern wir die Daten in Logdateien. Diese Speicherung erfolgt, um die Funk-
tionsfahigkeit der App sicherzustellen. AuRerdem nutzen wir diese Informationen, um unsere
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5.3.

5.4.

App zu optimieren und deren Sicherheit zu gewahrleisten. Die Erfassung von Log-Informationen
erfolgt ohne Personenbezug.

Rechtsgrundlagen fiir Verarbeitung und Bereitstellung der vorgenannten personenbezogenen
Daten sind die Vertragserfillung und Vertragsdurchfiihrung (Art. 6 Abs. 1 lit. b DSGVO). Ohne
Kenntnis der personenbezogenen Daten kénnen wir den Vertrag (Bereitstellung und Nutzung
der App bzw. des Portals) nicht abschlieRen und nicht abwickeln.

Datenerhebung bei Registrierung in der App oder im Web-Portal

Damit Sie nach Installation der App auf Ihrem mobilen Endgerat oder Aufruf des Web-Portals
unter henri.swkl.de deren Funktionen auch nutzen kdnnen, mussen Sie sich als Nutzer/in regist-
rieren. Beim Registrierungsvorgang werden die nachfolgenden personenbezogenen Daten von
Ihnen erhoben:

= Vorname und Nachname

=  Kommunikations- und Kontaktdaten (E-Mail, Telefon, postalische Adresse)

= Zugangsdaten und Authentifizierungsinformationen (E-Mail und Passwort)

=  Der Zugriff auf diese Daten ist fiir das Vertragsverhaltnis (Nutzung der App bzw. des Web-
Portals) erforderlich, um Sie als Nutzer/in der App und des Web-Portals eindeutig zu identi-
fizieren und lhnen die Nutzung der App bzw. des Web-Portals sowie deren Funktionen kom-
fortabel anbieten zu kdnnen.

Dartiber hinaus sind die vorgenannten Daten erforderlich fiir einen reibungslosen Betrieb der
App bzw. Zugang zum Web-Portal.

Rechtsgrundlagen sind demzufolge die Vertragserfiillung und Vertragsdurchfiihrung (Art. 6 Abs.
1 lit. b DSGVO). Ohne Kenntnis der vorgenannten personenbezogenen Daten kénnen wir lhnen
die App bzw. das Portal nicht anbieten sowie deren reibungslosen Betrieb und damit die Abwick-
lung des Nutzungsverhadltnisses nicht gewahrleisten.

Datenerhebung bei Nutzung der App bzw. des Web-Portals
Bei der Nutzung der App bzw. des Web-Portals durch Sie als Nutzer/in erheben wir folgende
personenbezogene Daten:

= Zugangsdaten und Authentifizierungsinformationen (E-Mail und Passwort)

= Seriennummer des Gateways sowie Zuordnung der vorgenannten Nummer zu lhnen als Nut-
zer/in (wenn vorhanden)

= User Agent/Netzwerkdienst

= |P-Adresse

= die verschiedenen Softwarelizenzen, Aktivierungscodes und deren Laufzeit

= Verwendete Geradte und Geratekonfigurationen

= Aktivitaten von verbundenen Geraten (z.B. Sensordaten wie Bewegung oder Temperatur
und Kamerabilder)

Rechtsgrundlagen fiir Verarbeitung und Bereitstellung der vorgenannten personenbezogenen
Daten sind die Vertragserfiillung und Vertragsdurchfiihrung (Art. 6 Abs. 1 lit. b DSGVO). Ohne
Kenntnis dieser personenbezogenen Daten kdnnen wir die Nutzung der App bzw. des Web-Por-
tals nicht ermoglichen.
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5.5.

5.6.

5.7.

5.8.

Datenerhebung bei Nutzung der Kontaktfunktion / des Kundensupports

Sollten Sie im Rahmen der Nutzung oder im Zuge eines Registrierungsprozesses der App bzw.
des Web-Portals einmal unseren Kundensupport in Anspruch nehmen mussen, legen wir soge-
nannte Tickets mit lhren Kundendaten (vollstandiger Name, Mailadresse) und lhrem Anliegen
an, um fir Sie und andere Mitarbeiter des Kundensupportes lhr Anliegen nachvollziehbar und
beantwortbar zu machen.

Sofern es fir die effizientere Beantwortung Ihrer Anfrage erforderlich oder hilfreich ist, erhalten
die Mitarbeiter Einsicht auf geratespezifische Daten zu lhrem System wie der installierten Pro-
gramme, der Firmware und der angeschlossenen Gerate sowie deren Firmware.

Zusatzlich und nur nach Ihrer vorherigen Zustimmung, knnen Mitarbeiter des technischen Kun-
densupports, sofern vorherige Analysen und Fehlerbehebungen erfolglos geblieben sind, Zugriff
auf die gespeicherten Informationen (Regeln, Nutzungsprofile und Protokolldateien) erhalten.
Dies beinhaltet:

= Zugriff auf Fehlermeldungen und Warnungen, die auftreten

= Zugriff auf Informationen zur Verbindung mit der Plattform

»  Zugriff auf Informationen zu Anderungen an Geritezustinden (z. B. Anderung von Zustand
»eingeschaltet” auf ,,ausgeschaltet” bei einem Sensor)

= Zugriff auf Protokolldaten der Applikationen

= Zugriff auf Informationen zu zeitlich gesteuerten Ablaufen (z. B. Zeitpunkt einer Aktivierung
eines Sensors)

Zu keiner Zeit erhélt ein Mitarbeiter Einsicht auf lhre personlichen Passworter. Ihre personen-

bezogenen Daten werden von uns ausschlieRlich zur Bearbeitung Ihrer Anfrage genutzt. Rechts-

grundlage sind unsere berechtigten Interessen (nach Art. 6 Abs. 1 lit. f DSGVO) einen geeigneten

Kundensupport zu bieten und Interessenten etwa bei der Registrierung zu unterstitzen. lhre

Daten kdnnen dazu auch an einen Dienstleiser (siehe Ziffer 10) weitergegeben werden, welchen

wir im Rahmen einer Auftragsverarbeitung nach Art. 28 DSGVO mit diesen Aufgaben betraut

haben.

Standortdaten
Weder die App noch bei Nutzung des Web-Portals werden Standortdaten lhres Endgerates er-
hoben.

Einsatz von Cookies
Es werden keine Cookies verwendet.

Datenerhebung bei Léschung des Benutzerkontos der App bzw. des Web-Portals und Deinstal-
lation der App

Wenn Sie das von |hnen angelegte Benutzerkonto I6schen, werden Ihre personenbezogenen
Daten geloscht, wenn das Vertragsverhaltnis beendet ist, samtliche gegenseitige Anspriiche er-
fillt und keine anderweitigen gesetzlichen Aufbewahrungspflichten oder gesetzliche Rechts-
grundlagen fiir die Speicherung bestehen. An die Stelle einer Loschung tritt das Sperren lhrer
Daten, wenn Stadtwerke Kamp-Lintfort GmbH zur Aufbewahrung lhrer personenbezogenen Da-
ten gem. der kaufmannischen Aufbewahrungsfristen oder anderer vorrangiger Rechtsvorschrif-
ten verpflichtet sein sollte.
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Zur Loschung Ihres Benutzerkontos senden Sie bitte eine E-Mail mit dem Stichwort ,,Benutzer-
konto lI6schen” unter Nennung der benutzten App, lhrer E-Mail-Adresse sowie lhres Vor- und
Nachnamens an henri@swkl.de. Wichtig ist dabei, dass Sie die Daten so angeben, wie Sie diese
zum Zeitpunkt der Registrierung bei uns eingegeben haben.

Ihre personenbezogenen Daten werden von uns ausschlieflich zur Bearbeitung Ihrer Loschan-
frage genutzt. Rechtsgrundlage sind unsere berechtigten Interessen (nach Art. 6 Abs. 1 lit. f
DSGVO) einen geeigneten Kundensupport zu bieten und Sie bei dem Léschvorgang zu unterstut-
zen.

Mit der Deinstallation der App entfallt die Zugangsmoglichkeit Gber Ihr mobiles Endgerat. Eine
erneute Nutzung der App auf lhrem mobilen Endgerat ist durch die abermalige Installation und
nach einer neuen Registrierung moglich.

6. Wie sicher sind meine Daten?

7.1.

Zum Schutz Ihrer personenbezogenen Daten vor unberechtigtem Zugriff und Missbrauch haben
wir umfangreiche technische und betriebliche Sicherheitsvorkehrungen nach deutschem und
europdischem Recht getroffen.

Empfanger lhrer personenbezogenen Daten Dritte und Auftragsverarbeiter

Ihre personenbezogenen Daten werden auch von anderen Unternehmen, die im Auftrag von
uns tatig sind (,,Auftragsverarbeiter”) tatig sind, genutzt.

Wir konnen Daten zu lhrer Person mit diesen Dienstanbietern in dem Mal? teilen, wie dies allein
zum Zweck der Ausfiihrung dieser Dienste in unserem Auftrag erforderlich und dies gesetzlich
zul3ssig ist. In bestimmten Fallen sind wir gesetzlich verpflichtet, Daten an eine anfragende
staatliche Stelle zu Gbermitteln. Darlber hinaus geben wir keine Daten an Dritte weiter, es sei
denn, Sie haben ausdriicklich eingewilligt. hre Daten werden jedoch ausschlielRlich im Rahmen
der datenschutzrechtlichen Vorgaben an Auftragsverarbeiter und Dritte weitergegeben. Fiir die
Details verweisen wir auf die Beschreibungen der Datenerhebungszwecke in Ziffer 5.

Empfanger auBerhalb der Europaischen Union (EU)
Ihre Daten werden in Deutschland oder in der Europaischen Union verarbeitet.

8. Speicherdauer lhrer personenbezogenen Daten

Wir speichern Ihre personlichen Daten fiir den Zeitraum, der zur Erfillung der in dieser Daten-
schutzinformation aufgefiihrten Zwecke (Ziffer 5.1 bis 5.8), fiir die die personlichen Daten er-
fasst wurden, erforderlich ist, sofern nicht eine langere Speicherung gesetzlich erforderlich oder
zuldssig ist.

Kriterien fur die Speicherdauer sind stets die konkrete Erforderlichkeit sowie die jeweils ein-
schlagigen gesetzlichen Vorschriften.

Rechte als Betroffener in Bezug auf den Umgang mit personenbezogenen Daten

Sie haben uns gegentiber folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen
Daten:
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10.

11.

= Recht auf Auskunft nach Art. 15 DSGVO

=  Recht auf Berichtung und Loschung gemaR Art. 16, 17 DSGVO
= Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO
= Rechte auf Datenlibertragbarkeit gemaR Art. 20 DSGVO

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten. Sie sind berechtigt, diese Daten einem
anderen Verantwortlichen zu tibermitteln. Sofern technisch machbar, haben Sie das Recht, eine
Ubermittlung von uns direkt an einen anderen Verantwortlichen zu erwirken.

Recht auf Widerspruch gegen die Verarbeitung nach Art. 21 DSGVO (Details siehe Ziffer 11)
Recht auf Beschwerde bei einer Aufsichtsbehorde nach Art. 77 DSGVO

Sie haben das Recht, sich bei Fragen oder Beschwerden an eine Aufsichtsbehoérde, insbesondere
in dem Mitgliedstaat ihres gewohnlichen Aufenthaltsorts, Ihres Arbeitsplatzes oder des Orts des
mutmallichen VerstoRes zu wenden. Die fiir uns zustiandige Behorde ist:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Postfach 20 04 44, 40102 Dusseldorf

Telefonzentrale: +49 (0)211 / 38424-0

Internet: https://www.ldi.nrw.de/

Zur Auslibung lhrer Rechte kénnen Sie sich unter Nutzung der in Ziffer 2 oder in Ziffer 11 ge-
nannten Kontaktdaten an uns wenden.

Widerruf gegen die Verarbeitung

Falls Sie eine Einwilligung zur Verarbeitung Ihrer Daten erteilt haben, kénnen Sie diese jederzeit
mit Wirkung fur die widerrufen. Ein solcher Widerruf beeinflusst die Zulassigkeit der Verarbei-
tung lhrer personenbezogenen Daten, nachdem Sie ihn uns gegeniiber ausgesprochen haben.

Widerspruch

Sie haben das Recht, jederzeit gegen die Verarbeitung lIhrer Daten, die auf der Grundlage einer
Interessenabwagung (Art. 6 Abs. 1 lit. f DSGVO) oder im 6ffentlichen Interesse (Art. 6 Abs. 1 lit.
e DSGVO) erfolgt, Widerspruch einzulegen, wenn dafiir Griinde vorliegen, die sich aus lhrer be-
sonderen Situation ergeben.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten,
es sei denn, wir kdnnen zwingende schutzwiirdige Griinde fur die Verarbeitung nachweisen, die
Ihre Interessen, Rechte und Freiheiten Giberwiegen, oder die Verarbeitung dient der Geltendma-
chung, Ausilibung oder Verteidigung von Rechtsanspriichen.

Der Widerspruch kann formfrei erfolgen und sollte moglichst gerichtet werden an:
Postalisch: Stadtwerke Kamp-Lintfort GmbH, Wilhelmstr. 1a, 47475 Kamp-Lintfort
Fax: +49 (2842) /930 - 36

E-Mail: info@swkl.de.
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